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Iniziative sull'uso di prodotti video

Grazie per aver scelto i prodotti Hikvision.
La tecnologia influenza ogni aspetto della nostra vita. Come azienda high-tech, siamo sempre più consapevoli 
del ruolo che la tecnologia gioca nel migliorare l'efficienza aziendale e la qualità della vita, ma allo stesso tempo, 
il potenziale danno del suo uso improprio. Ad esempio, i prodotti video sono in grado di registrare immagini 
reali, complete e chiare. Ciò fornisce un alto valore in retrospettiva e preserva i fatti in tempo reale. Tuttavia, può 
anche comportare la violazione dei diritti e degli interessi legittimi di terzi se la distribuzione, l'uso e/o 
l'elaborazione dei dati video avvengono in modo improprio. Con la filosofia della "Tecnologia per il bene", 
Hikvision richiede che ogni utente finale della tecnologia video e dei prodotti video rispetti tutte le leggi e i 
regolamenti applicabili, nonché le consuetudini etiche, con l'obiettivo di creare insieme una comunità migliore.

Si prega di leggere attentamente le seguenti iniziative:

● Tutti hanno una ragionevole aspettativa di privacy e l'installazione di prodotti video non dovrebbe essere in 
conflitto con questa ragionevole aspettativa. Pertanto, quando si installano prodotti video in aree pubbliche, 
deve essere dato un avviso in modo ragionevole ed efficace e chiarire il raggio di monitoraggio. Per le aree 
non pubbliche, i diritti e gli interessi di una terza parte devono essere valutati durante l'installazione di 
prodotti video, incluso ma non limitato a, l'installazione di prodotti video solo dopo aver ottenuto il consenso 
delle parti interessate e non l'installazione di prodotti video altamente invisibili.

● Lo scopo dei prodotti video è registrare attività reali in un tempo e in uno spazio specifici e in 
condizioni specifiche. Pertanto, ogni utente dovrà prima ragionevolmente definire i propri diritti in 
tale ambito specifico, al fine di evitare di violare i ritratti di terzi, la privacy o altri diritti legittimi.

● Durante l'uso di prodotti video, i dati di immagine video derivati   da scene reali continueranno a essere 
generati, inclusa una grande quantità di dati biologici (come le immagini facciali), e i dati potrebbero 
essere ulteriormente applicati o rielaborati. I prodotti video stessi non potevano distinguere il bene dal 
male riguardo a come utilizzare i dati basati esclusivamente sulle immagini catturate dai prodotti video. 
Il risultato dell'utilizzo dei dati dipende dalle modalità e dalle finalità di utilizzo dei titolari del 
trattamento. Pertanto, i titolari del trattamento non solo devono rispettare tutte le leggi e i regolamenti 
applicabili e gli altri requisiti normativi, ma anche rispettare le norme internazionali, la morale sociale, la 
buona morale, le pratiche comuni e altri requisiti non obbligatori, e rispettare la privacy individuale, il 
ritratto e altri diritti e interessi.

● I diritti, i valori e le altre richieste delle varie parti interessate dovrebbero essere sempre presi in considerazione durante 

l'elaborazione di dati video generati continuamente dai prodotti video. A questo proposito, la sicurezza del prodotto e la 

sicurezza dei dati sono estremamente cruciali. Pertanto, ogni utente finale e responsabile del trattamento dei dati deve 

adottare tutte le misure ragionevoli e necessarie per garantire la sicurezza dei dati ed evitare perdite di dati, divulgazione e 

uso improprio, inclusi, a titolo esemplificativo ma non esaustivo, l'impostazione dell'accesso
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controllo, selezionando un ambiente di rete adatto (Internet o Intranet) in cui sono collegati i 
prodotti video, stabilendo e ottimizzando costantemente la sicurezza della rete.

● I prodotti video hanno dato un grande contributo al miglioramento della sicurezza sociale in tutto il 
mondo e riteniamo che questi prodotti svolgeranno anche un ruolo attivo in più aspetti della vita sociale. 
Qualsiasi abuso di prodotti video in violazione dei diritti umani o che porti ad attività criminali è 
contrario all'intento originario di innovazione tecnologica e sviluppo del prodotto. Pertanto, ciascun 
utente deve stabilire un meccanismo di valutazione e tracciamento della propria applicazione del 
prodotto per garantire che ogni prodotto sia utilizzato in modo corretto, ragionevole e in buona fede.
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Informazione legale

©2021 Hangzhou Hikvision Digital Technology Co., Ltd. Tutti i diritti riservati.

Di questo manuale
Il Manuale include le istruzioni per l'uso e la gestione del Prodotto. Immagini, grafici, immagini e tutte le altre 
informazioni qui di seguito sono solo per descrizione e spiegazione. Le informazioni contenute nel Manuale sono 
soggette a modifiche, senza preavviso, a causa di aggiornamenti del firmware o altri motivi. Si prega di trovare 
l'ultima versione di questo manuale sul sito web di Hikvision (https://www.hikvision.com/ ).

Si prega di utilizzare questo manuale con la guida e l'assistenza di professionisti formati nel supportare il 
Prodotto.

Marchi Trade

e altri marchi e loghi di Hikvision sono di proprietà di
Hikvision in varie giurisdizioni.
Altri marchi e loghi citati sono di proprietà dei rispettivi proprietari.

Disclaimer
NELLA MISURA MASSIMA CONSENTITA DALLA LEGGE APPLICABILE, IL PRESENTE MANUALE E IL 
PRODOTTO DESCRITTO, CON IL SUO HARDWARE, SOFTWARE E FIRMWARE, SONO FORNITI "COS 
COME SONO" E "CON TUTTI I DIFETTI ED ERRORI". HIKVISION NON FORNISCE ALCUNA GARANZIA, 
ESPRESSA O IMPLICITA, INCLUSA SENZA LIMITAZIONI, COMMERCIABILITÀ, QUALITÀ SODDISFACENTE 
O IDONEITÀ PER UNO SCOPO PARTICOLARE. L'UTILIZZO DEL PRODOTTO DA PARTE DELL'UTENTE È A 
PROPRIO RISCHIO. IN NESSUN CASO HIKVISION SARÀ RESPONSABILE NEI CONFRONTI DELL'UTENTE 
PER DANNI SPECIALI, CONSEQUENZIALI, ACCIDENTALI O INDIRETTI, COMPRESI, TRA L'ALTRO, DANNI 
PER PERDITA DI PROFITTI AZIENDALI, INTERRUZIONE DI ATTIVITÀ O PERDITA DI DATI, CORRUZIONE 
DI SISTEMI O PERDITA DI DOCUMENTAZIONE, SIA IN BASE A VIOLAZIONE DEL CONTRATTO, ILLECITO 
(INCLUSA NEGLIGENZA), RESPONSABILITÀ DEL PRODOTTO O ALTRO, IN RELAZIONE ALL'UTILIZZO DEL 
PRODOTTO,
L'UTENTE RICONOSCE CHE LA NATURA DI INTERNET FORNISCE RISCHI INERENTI ALLA SICUREZZA E 
HIKVISION NON SI ASSUME ALCUNA RESPONSABILITÀ PER FUNZIONAMENTO ANOMALO, PERDITE DI 
PRIVACY O ALTRI DANNI DERIVANTI DA ATTACCHI INFORMATICI, ATTACCHI DI HACKER, INFEZIONI DI 
VIRUS O ALTRI RISCHI DI INTERNET TUTTAVIA, HIKVISION FORNIRÀ SUPPORTO TECNICO TEMPESTIVO SE 
NECESSARIO.
L'UTENTE ACCETTA DI UTILIZZARE QUESTO PRODOTTO IN CONFORMITÀ A TUTTE LE LEGGI APPLICABILI E 
L'UTENTE È L'UNICO RESPONSABILE DI GARANTIRE CHE L'UTILIZZO È CONFORME ALLA LEGGE 
APPLICABILE. IN PARTICOLARE, L'UTENTE È RESPONSABILE DELL'UTILIZZO DI QUESTO PRODOTTO IN 
MODO CHE NON VIOLA I DIRITTI DI TERZI, INCLUSI SENZA LIMITAZIONI, I DIRITTI DI PUBBLICITÀ, I 
DIRITTI DI PROPRIETÀ INTELLETTUALE, O LA PROTEZIONE DEI DATI E ALTRI DIRITTI SULLA PRIVACY. NON 
USARE QUESTO PRODOTTO PER USI FINALI VIETATI, COMPRESO IL
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SVILUPPO O PRODUZIONE DI ARMI DI DISTRUZIONE DI MASSA, SVILUPPO O PRODUZIONE DI 
ARMI CHIMICHE O BIOLOGICHE, QUALSIASI ATTIVITÀ NEL CONTESTO RELATIVO A QUALSIASI 
CICLO DEL COMBUSTIBILE NUCLEARE ESPLOSIVO O NON SICURO O IN SOSTEGNO DEI DIRITTI 
UMANI.
IN CASO DI EVENTUALI CONFLITTI TRA IL PRESENTE MANUALE E LA LEGGE APPLICABILE, PREVALGA QUESTA 
ULTIMA.
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Aggiorna firmware

Per una migliore esperienza utente, ti consigliamo di aggiornare il tuo dispositivo all'ultimo firmware il prima possibile.

Si prega di ottenere il pacchetto firmware più recente dal sito Web ufficiale o dall'esperto tecnico locale. 
Per maggiori informazioni, visita il sito ufficiale:https://www.hikvision.com/en/support/ download/
firmware/ .
Per le impostazioni di aggiornamento, fare riferimento a Aggiornamento .
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Convenzioni dei simboli

I simboli che possono essere trovati in questo documento sono definiti come segue.

Simbolo Descrizione

Indica una situazione pericolosa che, se non evitata, provoca o potrebbe 
provocare la morte o lesioni gravi.Pericolo

Indica una situazione potenzialmente pericolosa che, se non evitata, potrebbe 
causare danni alle apparecchiature, perdita di dati, degrado delle prestazioni o 
risultati imprevisti.

Attenzione

Fornisce informazioni aggiuntive per enfatizzare o integrare punti 
importanti del testo principale.Nota
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Istruzioni di sicurezza

Queste istruzioni hanno lo scopo di garantire che l'utente possa utilizzare il prodotto correttamente per evitare pericoli o 

perdite di proprietà.

Leggi e regolamenti
● Il dispositivo deve essere utilizzato in conformità con le leggi locali, le norme di sicurezza elettrica e le norme di 

prevenzione degli incendi.

Elettricità
● Nell'uso del prodotto, è necessario rispettare rigorosamente le norme di sicurezza elettrica della 

nazione e della regione.
● L'attrezzatura non deve essere esposta a gocciolamenti o schizzi e nessun oggetto riempito con 

liquidi, come vasi, deve essere collocato sull'attrezzatura.
● Fornire un soppressore di sovratensioni all'apertura di ingresso dell'apparecchiatura in condizioni speciali come la 

cima della montagna, la torre di ferro e la foresta.
● ATTENZIONE: Per ridurre il rischio di incendio, sostituire solo con fusibile dello stesso tipo e valore.
● L'apparecchiatura deve essere collegata ad una presa di corrente con messa a terra.
● Un dispositivo di disconnessione appropriato e facilmente accessibile deve essere incorporato all'esterno 

dell'apparecchiatura.
● Un dispositivo di protezione da sovracorrente appropriato deve essere incorporato all'esterno 

dell'apparecchiatura, non eccedente le specifiche dell'edificio.
● Un interruttore di rete onnipolare deve essere incorporato nell'impianto elettrico dell'edificio.
● Garantire il corretto cablaggio dei terminali per il collegamento a un'alimentazione di rete CA.
● L'apparecchiatura è stata progettata, ove richiesta, modificata per il collegamento ad un sistema informatico di 

distribuzione dell'energia.

Batteria

● Non ingerire la batteria. Pericolo di ustione chimica!
● Questo prodotto contiene una batteria a bottone/moneta. Se la batteria a bottone/moneta viene ingerita, 

può causare gravi ustioni interne in sole 2 ore e può portare alla morte.
● Tenere le batterie nuove e usate lontano dalla portata dei bambini.
● Se il vano batteria non si chiude in modo sicuro, interrompere l'utilizzo del prodotto e tenerlo lontano dalla portata dei 

bambini.
● Se pensi che le batterie possano essere state ingerite o collocate all'interno di qualsiasi parte del corpo, 

consulta immediatamente un medico.
● ATTENZIONE: Rischio di esplosione se la batteria viene sostituita con una di tipo errato. Smaltire 

le batterie usate secondo le istruzioni.
● ATTENZIONE: IL YA RISQUE D'EXPLOSION SI LA BATTERIE EST REMPLACÉE PAR UNE BATTERIE DE TYPE 

NON CORRETTO. METTRE AU REBUT LES BATTERIES USAGÉES CONFORMÉMENT AUX ISTRUZIONI.

vii



Manuale dell'utente della telecamera di rete

● La sostituzione impropria della batteria con un tipo errato può vanificare una protezione (ad 
esempio, nel caso di alcuni tipi di batterie al litio).

● Non gettare la batteria nel fuoco o in un forno caldo, né schiacciare o tagliare meccanicamente la batteria, che 
potrebbe provocare un'esplosione.

● Non lasciare la batteria in un ambiente circostante con temperature estremamente elevate, che potrebbero 
provocare un'esplosione o la fuoriuscita di liquidi o gas infiammabili.

● Non sottoporre la batteria a una pressione dell'aria estremamente bassa, che potrebbe provocare un'esplosione o la 
fuoriuscita di liquidi o gas infiammabili.

● + identifica il/i terminale/i positivo/i dell'apparecchiatura che viene utilizzata o genera corrente continua.
- identifica il/i terminale/i negativo/i dell'apparecchiatura che viene utilizzata o genera corrente continua.

Prevenzione incendi

● Nessuna fonte di fiamme libere, come candele accese, deve essere posta sull'apparecchiatura.
● La porta seriale dell'apparecchiatura viene utilizzata solo per il debug.

Prevenzione delle superfici calde

●

ATTENZIONE: parti calde! Dita bruciate durante la manipolazione delle parti. Attendere mezz'ora 
dopo lo spegnimento prima di maneggiare le parti. Questo adesivo serve per indicare che l'oggetto 
contrassegnato può essere caldo e non deve essere toccato senza prestare attenzione. Per il dispositivo con questo 
adesivo, questo dispositivo è destinato all'installazione in un luogo ad accesso limitato, l'accesso può essere 
ottenuto solo da personale di servizio o da utenti che sono stati istruiti sui motivi delle restrizioni applicate al luogo 
e su eventuali precauzioni che devono essere preso.

Installazione

● Installare l'apparecchiatura secondo le istruzioni in questo manuale.
● Per evitare lesioni, questa apparecchiatura deve essere fissata saldamente al pavimento/parete in conformità con le 

istruzioni di installazione.
● Non collocare mai l'apparecchiatura in un luogo instabile. L'apparecchiatura potrebbe cadere, causando lesioni 

personali gravi o mortali.

Alimentazione elettrica

● La tensione di ingresso deve essere conforme allo standard IEC60950-1: SELV (Safety Extra Low Voltage) e 
Limited Power Source. Fare riferimento alla documentazione appropriata per informazioni dettagliate.

● La fonte di alimentazione deve soddisfare i requisiti di una fonte di alimentazione limitata o PS2 secondo lo 
standard IEC 60950-1 o IEC 62368-1.

● NON collegare più dispositivi a un adattatore di alimentazione, per evitare il surriscaldamento o il rischio di incendio 

causato da sovraccarico.
● Assicurarsi che la spina sia correttamente collegata alla presa di corrente.
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Illuminatore a luce bianca (se supportato)

● Radiazioni ottiche potenzialmente pericolose emesse da questo prodotto.
● NON fissare la sorgente luminosa in funzione. Può essere dannoso per gli occhi.
● Indossare un'adeguata protezione per gli occhi o NON accendere la luce bianca durante il montaggio, l'installazione o la 

manutenzione della telecamera.

Trasporti
● Conservare il dispositivo nell'imballaggio originale o simile durante il trasporto.

Sicurezza del sistema

● L'installatore e l'utente sono responsabili della configurazione della password e della sicurezza.

Manutenzione

● Se il prodotto non funziona correttamente, contattare il rivenditore o il centro di assistenza più vicino.
● Non ci assumiamo alcuna responsabilità per problemi causati da riparazioni o manutenzioni non

autorizzate.
● Alcuni componenti del dispositivo (ad es. il condensatore elettrolitico) richiedono una sostituzione regolare. La durata

media della vita varia, quindi si consiglia un controllo periodico. Contatta il tuo rivenditore per i dettagli.

Pulizia
● Utilizzare un panno morbido e asciutto per pulire le superfici interne ed esterne del rivestimento del prodotto. Non

utilizzare detergenti alcalini.

Utilizzo dell'ambiente

● Quando si utilizza un'apparecchiatura laser, assicurarsi che la lente del dispositivo non sia esposta al raggio laser, 

altrimenti potrebbe bruciarsi.

● NON esporre il dispositivo a radiazioni elettromagnetiche elevate o ad ambienti polverosi.
● Per il dispositivo solo per interni, posizionarlo in un ambiente asciutto e ben ventilato.
● NON puntare l'obiettivo verso il sole o qualsiasi altra luce intensa.
● Assicurati che l'ambiente in esecuzione soddisfi i requisiti del dispositivo. La temperatura operativa deve essere 

compresa tra -30 °C e 60 °C (tra -22 °F e 140 °F) e l'umidità operativa deve essere pari o inferiore al 95% (senza 
condensa).

● NON posizionare la telecamera in luoghi estremamente caldi, freddi, polverosi o umidi e non esporla a 
radiazioni elettromagnetiche elevate. 

Emergenza
● In caso di fumo, odore o rumore dal dispositivo, spegnere immediatamente l'alimentazione, scollegare il cavo di

alimentazione e contattare il centro di assistenza.
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Sincronizzazione dell'ora

● Configurare manualmente l'ora del dispositivo per il primo accesso se l'ora locale non è sincronizzata con quella 
della rete. Visita il dispositivo tramite browser Web/software client e vai all'interfaccia delle impostazioni dell'ora.

Riflessione

● Assicurati che nessuna superficie riflettente sia troppo vicina all'obiettivo del dispositivo. La luce IR del dispositivo 
potrebbe riflettersi nell'obiettivo causando riflessi.
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Capitolo 9 Sistema e sicurezza

Introduce la manutenzione del sistema, le impostazioni di sistema e la gestione della sicurezza e spiega come 
configurare i parametri rilevanti.

9.1 Visualizza le informazioni sul dispositivo

È possibile visualizzare le informazioni sul dispositivo, come N. dispositivo, Modello, N. di serie e Versione firmware.

accedere Configurazione → Sistema → Impostazioni di sistema → Informazioni di base per visualizzare le informazioni 

sul dispositivo.

9.2 Cerca e gestisci il registro

Il registro aiuta a individuare e risolvere i problemi.

Passi
1. Vai a Configurazione → Sistema → Manutenzione → Registro .

2. Imposta le condizioni di ricerca Tipo principale, Tipo minore, Ora di inizio, e Tempo scaduto.

3. Clic Ricerca.
I file di registro corrispondenti verranno visualizzati nell'elenco dei registri.

4. Opzionale: Clic Esportare per salvare i file di registro nel computer.

9.3 Accesso simultaneo

L'amministratore può impostare il numero massimo di utenti che accedono al sistema 
contemporaneamente tramite browser web.

Vai a Configurazione → Sistema → Gestione utenti , clic Generale e impostare Accesso simultaneo.

9.4 Importa ed esporta file di configurazione

Aiuta ad accelerare la configurazione batch su altri dispositivi con gli stessi parametri.

accedere Configurazione → Sistema → Manutenzione → Aggiornamento e manutenzione . Scegli i parametri del 
dispositivo che devono essere importati o esportati e segui le istruzioni sull'interfaccia per importare o esportare il 
file di configurazione.
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9.5 Esporta informazioni sulla diagnosi

Le informazioni sulla diagnosi includono il registro di esecuzione, le informazioni di sistema, le informazioni sull'hardware.

Vai a Configurazione → Sistema → Manutenzione → Aggiornamento e manutenzione . Controllare le informazioni 

di diagnosi desiderate e fare clic su Informazioni sulla diagnosi per esportare le informazioni di diagnosi 

corrispondenti del dispositivo.

9.6 Riavvio

Puoi riavviare il dispositivo tramite browser. Vai aConfigurazione → Sistema → Manutenzione → Aggiornamento 

e manutenzione , e clicca Riavviare.

9.7 Ripristino e impostazioni predefinite

Ripristina e predefiniti aiuta a ripristinare i parametri del dispositivo alle impostazioni predefinite.

Passi
1. Vai a Configurazione → Sistema → Manutenzione → Aggiornamento e manutenzione .

2. Clic Ristabilire o Predefinito secondo le vostre esigenze.

Ristabilire Ripristina i parametri del dispositivo, eccetto le informazioni utente, i parametri IP e il formato video

alle impostazioni predefinite.

Predefinito Ripristina tutti i parametri ai valori di fabbrica.

Nota
Fare attenzione quando si utilizza questa funzione. Dopo il ripristino alle impostazioni di fabbrica, tutti i 

parametri vengono ripristinati alle impostazioni di fabbrica.

9.8 Aggiornamento

Prima che inizi
È necessario ottenere il pacchetto di aggiornamento corretto.

Attenzione

NON scollegare l'alimentazione durante il processo e il dispositivo si riavvia automaticamente dopo l'aggiornamento.

Passi
1. Vai a Configurazione → Sistema → Manutenzione → Aggiornamento e manutenzione .

2. Scegli un metodo per eseguire l'aggiornamento.

Firmware Individua il percorso esatto del file di aggiornamento.
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Directory del firmware Individua la directory a cui appartiene il file di aggiornamento.
3. Clic Navigare per selezionare il file di aggiornamento.

4. Clic Aggiornamento.

9.9 Visualizza licenza software open source

Vai a Configurazione → Sistema → Impostazioni di sistema → Informazioni sul dispositivo , e clicca Visualizza licenze.

9.10 Wiegand

Nota
Questa funzione è supportata solo da alcuni modelli di telecamera

Dai un'occhiata Abilitare e selezionare il protocollo. Il protocollo predefinito  SHA-1 26 bit.

Se abilitato, il numero di targa riconosciuto verrà emesso tramite il protocollo Wiegand selezionato.

9.11 Metadati
I metadati sono i dati grezzi che la telecamera raccoglie prima dell'elaborazione dell'algoritmo. Fornisce la 
possibilità agli utenti di esplorare vari utilizzi dei dati.

Nota
La funzione è supportata solo da alcuni modelli di dispositivi.

Vai a Configurazione → Sistema → Impostazioni metadati per abilitare il caricamento dei metadati della funzione

desiderata.

Evento intelligente

I metadati dell'evento intelligente includono l'ID target, la coordinata target, l'ora, ecc.

9.12 Ora e data
È possibile configurare l'ora e la data del dispositivo configurando il fuso orario, la sincronizzazione 
dell'ora e l'ora legale (DST).

9.12.1 Sincronizzare l'ora manualmente

Passi
1. Vai a Configurazione → Sistema → Impostazioni di sistema → Impostazioni ora .

2. Selezionare Fuso orario.
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3. Clic Sincronizzazione manuale dell'ora..

4. Scegli un metodo di sincronizzazione temporale.
- Selezionare Tempo impostatoe inserire o selezionare manualmente la data e l'ora dal calendario a comparsa.

- Dai un'occhiata Sincronizzazione con il tempo del computerper sincronizzare l'ora del dispositivo con quella del PC locale.

5. Clic Salva.

9.12.2 Imposta server NTP

È possibile utilizzare il server NTP quando è richiesta un'origine dell'ora precisa e affidabile.

Prima che inizi
Configurare un server NTP o ottenere informazioni sul server NTP.

Passi
1. Vai a Configurazione → Sistema → Impostazioni di sistema → Impostazioni ora .

2. Selezionare Fuso orario.

3. Clic NTP.
4. Set Indirizzo del server, Porta NTP e Intervallo.

Nota
L'indirizzo del server è l'indirizzo IP del server NTP.

5. Clic Test per testare la connessione al server.

6. Clic Salva.

9.12.3 Sincronizzare l'ora via satellite

Nota
Questa funzione varia a seconda dei diversi dispositivi.

Passi
1. accedere Configurazione → Sistema → Impostazioni di sistema → Impostazioni ora .

2. Selezionare Sincronizzazione dell'ora satellitare..

3. Set Intervallo.

4. Clic Salva.

9.12.4 Imposta ora legale

Se la regione in cui si trova il dispositivo adotta l'ora legale (DST), è possibile impostare questa 
funzione.
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Passi
1. Vai a Configurazione → Sistema → Impostazioni di sistema → DST .

2. Dai un'occhiata Abilita DST.

3. Selezionare Ora di inizio, Tempo scaduto e Bias dell'ora legale.

4. Clic Salva.

9.13 Imposta RS-485

RS-485 viene utilizzato per collegare il dispositivo a un dispositivo esterno. È possibile utilizzare RS-485 per 
trasmettere i dati tra il dispositivo e il computer o il terminale quando la distanza di comunicazione è troppo lunga.

Prima che inizi
Collegare il dispositivo e il computer o il terminale con il cavo RS-485.

Passi
1. Vai a Configurazione → Sistema → Impostazioni di sistema → RS-485 .

2. Impostare i parametri RS-485.

Nota
È necessario mantenere uguali i parametri del dispositivo e del computer o del terminale.

3. Clic Salva.

9.14 Imposta RS-232

RS-232 può essere utilizzato per eseguire il debug del dispositivo o accedere al dispositivo periferico. RS-232 può realizzare la 

comunicazione tra il dispositivo e il computer o il terminale quando la distanza di comunicazione è breve.

Prima che inizi
Collegare il dispositivo al computer o terminale con cavo RS-232.

Passi
1. Vai a Configurazione → Sistema → Impostazioni di sistema → RS-232 .

2. Impostare i parametri RS-232 in modo che corrispondano al dispositivo con il computer o il terminale.

3. Clic Salva.

9.15 Modalità consumo energetico

Viene utilizzato per modificare il consumo di energia quando il dispositivo è in funzione.

Nota
La funzione è supportata solo da alcuni modelli di telecamera.
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Vai a Configurazione → Sistema → Impostazioni di sistema → Modalità consumo energetico , selezionare la 

modalità di consumo energetico desiderata.

Modalità di consumo completo

Il dispositivo funziona con tutte le funzioni abilitate.

Modalità in tempo reale a basso consumo

Il DSP del dispositivo funziona normalmente. Registra i video con il flusso principale a metà frame 
rate e supporta l'accesso remoto, l'anteprima e la configurazione.

Sospensione a basso consumo

Quando la potenza del dispositivo è inferiore a Soglia della modalità di sospensione a basso consumo, il dispositivo entra in modalità di 

sospensione.

Quando l'alimentazione del dispositivo viene ripristinata al 10% al di sopra della soglia, il dispositivo entra nella modalità di 

configurazione utente.

Sonno programmato

Se il dispositivo è durante Tempo di sonno programmato, entra in modalità di sospensione, altrimenti entra in modalità 

di configurazione utente.

Nota
Per le impostazioni del programma di sonno programmato, vedere Programmazione di inserimento e collegamento allarmi .

Il dispositivo supporta la riattivazione temporale. Per i dettagli, vedereImposta temporizzazione sveglia .

9.16 Dispositivo esterno

Per il dispositivo che supporta dispositivi esterni, inclusi la luce supplementare, il tergicristallo sull'alloggiamento e la 
luce LED, è possibile controllarli tramite il browser Web quando viene utilizzato con l'alloggiamento. I dispositivi 
esterni variano a seconda dei modelli.

Luminosità

Regolare Luminosità anabbagliante e Luminosità abbagliante secondo la scena reale.

tempi
La luce LED si accenderà in base alla pianificazione impostata. dovresti impostareOra di inizio e Tempo 
scaduto.

Auto
La luce LED si accenderà in base all'illuminazione dell'ambiente.

9.16.1 Impostazioni luce supplementare

È possibile impostare la luce supplementare e fare riferimento al dispositivo effettivo per i parametri pertinenti.

Luce supplementare intelligente
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La luce supplementare intelligente evita la sovraesposizione quando la luce supplementare è accesa.

Modalità luce supplementare

Quando il dispositivo supporta la luce supplementare, è possibile selezionare la modalità luce supplementare.

Modalità IR

La luce IR è abilitata.

Modalità luce bianca

La luce bianca è abilitata.

Modalità mista

Sia la luce IR che la luce bianca sono abilitate.

Spento

La luce supplementare è disabilitata.

Modalità di regolazione della luminosità

Auto
La luminosità si regola automaticamente in base all'ambiente reale.

Manuale

Puoi trascinare il cursore o impostare il valore per regolare la luminosità.

9.16.2 Riscaldatore

È possibile abilitare il riscaldatore per rimuovere la nebbia intorno alla lente del dispositivo.

Vai a Configurazione → Sistema → Impostazioni di sistema → Dispositivo esterno e selezionare la modalità come 

richiesto.

9.17 Sicurezza

È possibile migliorare la sicurezza del sistema impostando i parametri di sicurezza.

9.17.1 Autenticazione

È possibile migliorare la sicurezza dell'accesso alla rete impostando RTSP e l'autenticazione WEB.

Vai a Configurazione → Sistema → Sicurezza → Autenticazione per scegliere il protocollo e il metodo di 
autenticazione in base alle proprie esigenze.

Autenticazione RTSP

Sono supportati digest e digest/basic, il che significa che le informazioni di autenticazione sono necessarie quando la 
richiesta RTSP viene inviata al dispositivo. Se selezionidigest/base, significa che il dispositivo supporta 
l'autenticazione digest o di base. Se selezionidigerire, il dispositivo supporta solo l'autenticazione digest.
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Algoritmo digest RTSP

Algoritmo crittografato MD5, SHA256 e MD5/SHA256 in autenticazione RTSP. Se abiliti l'algoritmo digest ad 
eccezione di MD5, la piattaforma di terze parti potrebbe non essere in grado di accedere al dispositivo o 
abilitare la visualizzazione dal vivo a causa della compatibilità. Si consiglia l'algoritmo crittografato ad alta 
resistenza.

Autenticazione WEB

Sono supportati digest e digest/basic, il che significa che le informazioni di autenticazione sono necessarie quando la 
richiesta WEB viene inviata al dispositivo. Se selezionidigest/base, significa che il dispositivo supporta 
l'autenticazione digest o di base. Se selezionidigerire, il dispositivo supporta solo l'autenticazione digest.

WEB Digest Algoritmo

Algoritmo crittografato MD5, SHA256 e MD5/SHA256 in autenticazione WEB. Se abiliti l'algoritmo digest ad 
eccezione di MD5, la piattaforma di terze parti potrebbe non essere in grado di accedere al dispositivo o 
abilitare la visualizzazione dal vivo a causa della compatibilità. Si consiglia l'algoritmo crittografato ad alta 
resistenza.

Nota
Fare riferimento al contenuto specifico del protocollo per visualizzare i requisiti di autenticazione.

9.17.2 Impostazione del filtro dell'indirizzo IP

Il filtro degli indirizzi IP è uno strumento per il controllo degli accessi. È possibile abilitare il filtro dell'indirizzo IP per 

consentire o vietare le visite da determinati indirizzi IP.

L'indirizzo IP si riferisce a IPv4.

Passi
1. Vai a Configurazione → Sistema → Sicurezza → Filtro indirizzi IP .
2. Dai un'occhiata Abilita filtro indirizzo IP.

3. Seleziona il tipo di filtro dell'indirizzo IP.

Proibito Gli indirizzi IP nell'elenco non possono accedere al dispositivo.

Consentito Solo gli indirizzi IP nell'elenco possono accedere al dispositivo.

4. Modifica l'elenco dei filtri degli indirizzi IP.

Aggiungere Aggiungi un nuovo indirizzo IP o un intervallo di indirizzi IP all'elenco.

Modificare Modificare l'indirizzo IP o l'intervallo di indirizzi IP selezionato nell'elenco.

Elimina Eliminare l'indirizzo IP o l'intervallo di indirizzi IP selezionato nell'elenco.
5. Clic Salva.
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9.17.3 Imposta HTTPS

HTTPS è un protocollo di rete che consente la trasmissione crittografata e l'autenticazione 
dell'identità, migliorando la sicurezza dell'accesso remoto.

Passi
1. Vai a Configurazione → Rete → Impostazioni avanzate → HTTPS .
2. Dai un'occhiata Abilitare per accedere alla telecamera tramite protocollo HTTP o HTTPS.

3. Dai un'occhiata Abilita la navigazione HTTPS per accedere alla telecamera solo tramite protocollo HTTPS.

4. Seleziona il Certificato del server.

5. Clic Salva.

Nota
Se la funzione è anormale, controllare se il certificato selezionato è anormale in Gestione 
dei certificati.

9.17.4 Imposta QoS

QoS (Quality of Service) può aiutare a migliorare il ritardo e la congestione della rete impostando la 
priorità dell'invio dei dati.

Nota
QoS necessita di supporto da dispositivi di rete come router e switch.

Passi
1. Vai a Configurazione → Rete → Configurazione avanzata → QoS .
2. Set Video/Audio DSCP, Allarme DSCP e Gestione DSCP.

Nota
La rete può identificare la priorità della trasmissione dei dati. Maggiore è il valore DSCP, maggiore è la 
priorità. È necessario impostare lo stesso valore nel router durante la configurazione.

3. Clic Salva.

9.17.5 Imposta IEEE 802.1X

IEEE 802.1x è un controllo di accesso alla rete basato su porta. Migliora il livello di sicurezza della LAN/
WLAN. Quando i dispositivi si connettono alla rete con lo standard IEEE 802.1x, è necessaria l'autenticazione.

Vai a Configurazione → Rete → Impostazioni avanzate → 802.1X , e abilitare la funzione. Set

Protocollo e Versione EAPOL in base alle informazioni del router.

Protocollo
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EAP-LEAP, EAP-TLS e EAP-MD5 sono selezionabili

EAP-LEAP e EAP-MD5
Se si utilizza EAP-LEAP o EAP-MD5, il server di autenticazione deve essere configurato. Registrare in 
anticipo un nome utente e una password per 802.1X nel server. Immettere il nome utente e la 
password per l'autenticazione.

EAP-TLS

Se utilizzi EAP-TLS, inserisci Identifica, Password chiave privata e carica Certificato CA, 
Certificato utente e Chiave privata.

Versione EAPOL

La versione EAPOL deve essere identica a quella del router o dello switch.

9.17.6 Impostazioni timeout controllo

Se questa funzione è abilitata, verrai disconnesso quando non eseguirai alcuna operazione (esclusa la visualizzazione 

dell'immagine dal vivo) sul dispositivo tramite browser web entro il periodo di timeout impostato.

Vai a Configurazione → Sistema → Sicurezza → Sicurezza avanzata per completare le impostazioni.

9.17.7 Cerca nei log di controllo della sicurezza

È possibile cercare e analizzare i file di registro di sicurezza del dispositivo in modo da scoprire l'intrusione 
illegale e risolvere gli eventi di sicurezza.

Passi

Nota
Questa funzione è supportata solo da alcuni modelli di telecamera.

1. Vai a Configurazione → Sistema → Manutenzione → Registro controllo sicurezza .

2. Seleziona i tipi di registro, Ora di inizio, e Tempo scaduto.

3. Clic Ricerca.
I file di registro che corrispondono alle condizioni di ricerca verranno visualizzati nell'elenco dei registri.

4. Opzionale: Clic Esportare per salvare i file di registro sul computer.

9.17.8 Rinforzo di sicurezza

Il rafforzamento della sicurezza è una soluzione per migliorare la sicurezza della rete. Con la funzione abilitata, le 
funzioni rischiose, i protocolli, le porte del dispositivo vengono disabilitate e vengono abilitate funzioni, protocolli 
e porte alternative più sicure.

Vai a Configurazione → Sistema → Sicurezza → Sicurezza avanzata . Dai un'occhiata Rinforzo di sicurezzae fare clic
su Salva.

82



Manuale dell'utente della telecamera di rete

9.17.9 SSH

Secure Shell (SSH) è un protocollo di rete crittografico per il funzionamento dei servizi di rete su una 
rete non protetta.

La funzione SSH è disabilitata per impostazione predefinita.

Attenzione

Utilizzare la funzione con cautela. Il rischio per la sicurezza della perdita di informazioni interne del dispositivo esiste quando 

la funzione è abilitata.

9.18 Gestione dei certificati

Aiuta a gestire i certificati server/client e il certificato CA e a inviare un allarme se i certificati sono 
prossimi alla data di scadenza o sono scaduti/anormali.

Nota
La funzione è supportata solo da alcuni modelli di dispositivi.

9.18.1 Crea certificato autofirmato

Passi
1. Clic Crea certificato autofirmato.
2. Segui il prompt per entrare ID certificato, Paese/regione, Nome host/IP, Validità e altri 
parametri.

Nota
L'ID del certificato deve essere composto da cifre o lettere e non deve superare i 64 caratteri.

3. Clic ok.
4. Opzionale: Clic Esportare per esportare il certificato, o fare clic su Elimina per eliminare il certificato per ricreare 

un certificato o fare clic su Proprietà del certificato per visualizzare i dettagli del certificato.

9.18.2 Crea richiesta di certificato

Prima che inizi
Seleziona un certificato autofirmato.

Passi
1. Clic Crea richiesta di certificato.
2. Inserisci le informazioni correlate.
3. Clic ok.
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9.18.3 Importa certificato

Passi
1. Clic Importare.

2. Clic Crea richiesta di certificato.
3. Inserisci il ID certificato.
4. Clic Browser per selezionare il certificato server/client desiderato.
5. Selezionare il metodo di importazione desiderato e inserire le informazioni richieste.

6. Clic ok.
7. Facoltativo: Clic Esportare per esportare il certificato, o fare clic su Elimina per eliminare il certificato per ricreare 

un certificato o fare clic su Proprietà del certificato per visualizzare i dettagli del certificato.

Nota
● Sono consentiti fino a 16 certificati.
● Se determinate funzioni utilizzano il certificato, non è possibile eliminarlo.
● È possibile visualizzare le funzioni che utilizzano il certificato nella colonna delle funzioni.
● Non è possibile creare un certificato che ha lo stesso ID con quello del certificato esistente e 

importare un certificato che ha lo stesso contenuto con quello del certificato esistente.

9.18.4 Installa certificato server/client

Passi
1. Vai a Configurazione → Sistema → Sicurezza → Gestione certificati .
2. Clic Crea certificato autofirmato, Crea richiesta di certificato e Importare per installare il certificato server/
client.

Crea certificato autofirmato Fare riferimento a Crea certificato autofirmato

Crea richiesta di certificato Fare riferimento a Crea richiesta di certificato

Certificato di importazione Fare riferimento a Certificato di importazione

9.18.5 Installa certificato CA

Passi
1. Clic Importare.

2. Inserisci il ID certificato.
3. Clic Browser per selezionare il certificato server/client desiderato.
4. Selezionare il metodo di importazione desiderato e inserire le informazioni richieste.

5. Clic ok.
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Nota
Sono consentiti fino a 16 certificati.

9.18.6 Abilita allarme scadenza certificato

Passi
1. Dai un'occhiata Abilita allarme scadenza certificato. Se abilitato, riceverai un'e-mail o i collegamenti della

telecamera al centro di sorveglianza che il certificato scadrà a breve, o è scaduto o anomalo.
2. Impostare il Ricordamelo prima della scadenza (giorno), Frequenza allarme (giorno) e Tempo di rilevamento (ora).

Nota
● Se imposti il   giorno di promemoria prima della scadenza su 1, la telecamera ti ricorderà il giorno prima 

della scadenza. Sono disponibili da 1 a 30 giorni. Sette giorni sono i giorni di promemoria predefiniti.
● Se si imposta il giorno del promemoria prima della scadenza su 1 e l'ora di rilevamento su 10:00 e il 

certificato scadrà alle 9:00 del giorno successivo, la telecamera te lo ricorderà alle 10:00 del primo giorno. 

3. Clic Salva.

9.19 Utente e account

9.19.1 Imposta account utente e autorizzazione

L'amministratore può aggiungere, modificare o eliminare altri account e concedere autorizzazioni diverse a 
diversi livelli utente.

Attenzione

Per aumentare la sicurezza dell'utilizzo del dispositivo in rete, modificare regolarmente la password 
del proprio account. Si consiglia di cambiare la password ogni 3 mesi. Se il dispositivo viene utilizzato 
in un ambiente ad alto rischio, si consiglia di cambiare la password ogni mese o settimana.

Passi
1. Vai a Configurazione → Sistema → Gestione utenti → Gestione utenti .
2. Clic Aggiungere. accedereNome utente, Selezionare Livello, e inserisci Parola d'ordine. Assegnare l'autorizzazione remota agli utenti 

in base alle esigenze.

Amministratore

L'amministratore ha l'autorità per tutte le operazioni e può aggiungere utenti e operatori e assegnare 
autorizzazioni.

Utente
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Agli utenti può essere assegnata l'autorizzazione per la visualizzazione di video in diretta, l'impostazione dei parametri PTZ e la 

modifica delle proprie password, ma nessuna autorizzazione per altre operazioni.

Operatore

Agli operatori possono essere assegnate tutte le autorizzazioni eccetto per le operazioni sull'amministratore e la 

creazione di account.

Modificare Seleziona un utente e fai clic su Modificare per modificare la password e l'autorizzazione.

Elimina Seleziona un utente e fai clic su Elimina.

Nota
L'amministratore può aggiungere fino a 31 account utente.

3. Clic ok.

9.19.2 Accesso simultaneo

L'amministratore può impostare il numero massimo di utenti che accedono al sistema 
contemporaneamente tramite browser web.

Vai a Configurazione → Sistema → Gestione utenti , clic Generale e impostare Accesso simultaneo.

9.19.3 Utenti online

Vengono mostrate le informazioni degli utenti che accedono al dispositivo.

Vai a Configurazione → Sistema → Gestione utenti → Utenti online per visualizzare l'elenco degli utenti online.
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